
Συμβουλές από την ΕΛ.ΑΣ.: Έτσι θα προφυλάξετε το pin της κάρτας σας στο ΑΤΜ

Η Ελληνική Αστυνομία, στο πλαίσιο της πρόληψης και α-ποτροπής περιστατικών
εξαπάτησης κατά τη διάρκεια συ-ναλλαγών μέσω Α.Τ.Μ, ενημερώνει...

      

τους πολίτες ως προς τα ακόλουθα:
Οι συνηθέστεροι τρόποι δράσης για την εξαπάτηση πολιτών μέσω αυτόματων
μηχανημάτων ταμειακών συναλλαγών «Α.Τ.Μ.» είναι οι ακόλουθοι:
α) «Card Skimming»
 Στην περίπτωση αυτή, οι δράστες τοποθετούν στο Α.Τ.Μ. ηλεκτρονική
ιδιοκατασκευή, η οποία μπορεί να υποκλέπτει τα προσωπικά δεδομένα που
περιέχονται στις κάρτες πληρωμής των τραπεζών (δεδομένα της μαγνητικής
πίστας της κάρτας, μυστικός αριθμός PIN).
 Ο πελάτης πραγματοποιεί τη συναλλαγή που επιθυμεί, χωρίς να δημιουργηθεί
κανένα πρόβλημα και αποχωρεί.
 Οι δράστες αφού καταφέρουν να αποκτήσουν τα δεδομένα της μαγνητικής
πίστας των τραπεζικών καρτών και του μυστικού αριθμού "PIN", αντιγράφουν τα
δεδομένα σε κάρτες που περιλαμβάνουν μαγνητική ταινία και εκταμιεύουν
παράνομα χρηματικά ποσά από τους λογαριασμούς των νόμιμων δικαιούχων ή
προβαίνουν σε αγορές διαφόρων προϊόντων.
β) «Card Trapping»
 Στην περίπτωση αυτή οι δράστες τοποθετούν στη σχισμή υποδοχής της κάρτας
πρόσθετο μηχανισμό ή τμήμα κλωστής ή ταινίας εντός αυτής.
 Ο ανυποψίαστος πελάτης τοποθετεί την κάρτα του στη σχισμή του Α.Τ.Μ. και
αυτή μπλοκάρεται.
 Δράστης, ο οποίος βρίσκεται πλησίον του Α.Τ.Μ. καταφέρνει να αποσπάσει το
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μυστικό αριθμό "PIN" είτε εν γνώσει του πελάτη (προθυμοποιούμενος ευγενικά να
τον βοηθήσει κατά την πληκτρολόγηση του PIN) είτε αν αγνοία του (υποκλέπτοντας
τον κωδικό κατά την πληκτρολόγηση του).
 Στη συνεχεία ο πελάτης θεωρώντας ότι το Α.Τ.Μ. έχει πρόβλημα και του έχει
κρατήσει την κάρτα, αποχωρεί.
 Οι δράστες με την αποχώρηση του πελάτη εξάγουν την "μπλοκαρισμένη" κάρτα
και γνωρίζοντας το " ΡΙΝ", την χρησιμοποιούν αναλόγως.
γ) Cash trapping
 Στην περίπτωση αυτή, οι δράστες χρησιμοποιούν μικρά μεταλλικά
ελάσματα-τάπες, τα οποία τοποθετούν στην έξοδο χρημάτων του Α.Τ.Μ., έχοντας
πρώτα τοποθετήσει στην εσωτερική πλευρά των ελασμάτων-ταπών κολλητική
ταινία διπλής όψεως.
 Όταν οι πελάτες – χρήστες των Α.Τ.Μ. πραγματοποιούν συναλλαγή ανάληψης
χρημάτων, τα χρήματα επικολλιούνται πάνω στην τάπα και η συναλλαγή
φαινομενικά δεν ολοκληρώνεται.
 Ο ανυποψίαστος πελάτης νομίζοντας ότι η συναλλαγή δεν έχει ολοκληρωθεί,
αποχωρεί θεωρώντας ότι το Α.Τ.Μ. είναι χαλασμένο η δεν έχει χρήματα.
 Οι δράστες, οι οποίοι συνήθως επιτηρούν από κοντά το Α.Τ.Μ. με την αποχώρηση
του πελάτη σπεύδουν σε αυτό και αφαιρούν την τάπα και τα χρήματα που είναι
κολλημένα στην ταινία διπλής όψεως.
Στο πλαίσιο αυτό, η Ελληνική Αστυνομία συνιστά στους χρήστες των Α.Τ.Μ. τα
κάτωθι:
 Πριν ξεκινήσετε τη συναλλαγή ελέγξτε προσεκτικά το χώρο γύρω σας για τυχόν
ύποπτες κινήσεις.
 Βεβαιωθείτε ότι στο χώρο που βρίσκεται το Α.Τ.Μ. δεν υπάρχει κάποιο πρόσθετο
εξάρτημα, του οποίου η παρουσία δεν δικαιολογείται.
 Εάν εντοπίσετε οποιοδήποτε ύποπτο αντικείμενο, αλλοιώσεις ή σημάδια στη
σχισμή υποδοχής της κάρτας, όπως στρεβλωμένο πλαίσιο, εκδορές, επιπλέον
εξαρτήματα, τρύπες κ.λπ. αποφύγετε να χρησιμοποιήσετε το συγκεκριμένο Α.Τ.Μ.
και ειδοποιήστε αμέσως την Τράπεζα.
 Σε περίπτωση που το Α.Τ.Μ. κρατήσει την κάρτα ή αντιμετωπίσετε οποιοδήποτε
πρόβλημα κατά τη συναλλαγή, επικοινωνήστε μόνο με την τράπεζα που σας
χορήγησε την κάρτα.
 Σε περίπτωση που κατά τη διαδικασία ανάληψης χρημάτων η συναλλαγή δεν έχει
ολοκληρωθεί (π.χ. το Α.Τ.Μ. δεν σας δώσει χρήματα), ελέγξτε την απόδειξη της
συναλλαγής. Εάν δεν είχατε ζητήσει απόδειξη συναλλαγής, τοποθετήστε ξανά την
κάρτα στο Α.Τ.Μ. και ελέγξετε το υπόλοιπο του λογαριασμού σας ή τις τελευταίες
κινήσεις του λογαριασμού σας.
 Μην εμπιστεύεστε αγνώστους που προθυμοποιούνται να σας βοηθήσουν στο
χειρισμό του Α.Τ.Μ. ή ζητούν το «ΡΙΝ» της κάρτας σας.
 Σε περίπτωση που το μηχάνημα παρουσιάσει οποιαδήποτε βλάβη,
επικοινωνήσετε μόνο με τα τηλέφωνα της τράπεζας.
 Όταν πληκτρολογείτε τον κωδικό σας ΡΙΝ «προστατέψτε» το πληκτρολόγιο,
ώστε κανείς γύρω σας να μην αντιληφθεί τον τετραψήφιο αριθμό.
 Μετά την ολοκλήρωση της ανάληψης χρημάτων μετρήστε τα χρήματα με
διακριτικότητα και όσο πιο σύντομα μπορείτε.
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 Φροντίστε να μην είστε μόνοι σας όταν χρησιμοποιείτε το Α.Τ.Μ. κατά τη
διάρκεια της νύχτας και σε μη πολυσύχναστες περιοχές.
 Αν σκοπεύετε να εκταμιεύσετε μεγάλο χρηματικό ποσό από τραπεζικό
κατάστημα καλό θα ήταν να συνοδεύεστε από δεύτερο άτομο.
 Εάν χρησιμοποιείτε Α.Τ.Μ. που βρίσκεται σε ειδικό θάλαμο, μην επιτρέπετε σε
άτομα που δεν γνωρίζετε να εισέλθουν στο χώρο, κατά τη διάρκεια της
συναλλαγής.
 Μην αφήνετε τα κλειδιά σας ή πολύτιμα αντικείμενα στο αυτοκίνητό σας ενώ
χρησιμοποιείτε Α.Τ.Μ. και μην αφήνετε τη μηχανή του αυτοκινήτου σας αναμμένη.
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